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Recepcao e Boas Vindas 10:30 AM-11:00 AM

Abertura 11:00 AM-11:15 AM

KEYNOTE 11:15 AM-11:35 AM
Construindo Seguranga com DevSecOps

Muitas empresas lutam para saber como e onde iniciar a automacdo e integra¢6es com eficiéncia. As abordagens convencionais para
seguranca de aplicativos ndo possuem a capacidade de acompanhar os ambientes nativos de Nuvem (Cloud) que usam métodos dgeis e
arquiteturas orientadas por API, microsservicos, containers e fun¢es independentes de servidores. Os testes de seguranca de aplicativos
estdo evoluindo para atender a velocidade com que as equipes de DevOps operam. As equipes de DevSecOps sdao desafiadas a entender o
rufdo que suas ferramentas de AppSec geram depois de serem automatizadas nos pipelines de DevOps.

Os processos e ferramentas sdo mais dgeis e contam com a integracdo e automacgdo para manter a eficiéncia durante todo o ciclo de vida
do desenvolvimento de software. E necessaria uma nova abordagem para o DevSecOps, abordando uma mudanca na mentalidade de
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seguranca. A pergunta que fica é: “Como os CISOs conseguem isso sem a adesdo das partes interessadas?”
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Como Prevenir Ataques Ransomware com
Microsegmentagao

Empresas avaliam a implementacdo de solugbes para tornar seus ambientes aderentes a postura Zero Trust. Entenda os conceitos,
principios e obtenha uma visdo holistica dos passos necessarios para esta implementacgdo. Veja casos de uso que podem suportar a
adogdo do Zero Trust, e as raz8es que servem como fundamentos para esta mudanga de postura relacionada a seguranga dos ambientes
tecnoldgico.

Ndo é surpresa que as organizagdes entendam o valor da microssegmentagao. Apesar de apenas 36% das organizagdes usarem a
microssegmentagdo, 91% prevéem usar a microssegmentag¢ao nos préximos dois anos. Essa lacuna se deve em parte ao uso de
ferramentas erradas, mas também a confusdo sobre por onde comegar um projeto de microssegmentagdo. Embora muitas empresas
planejem usar a microssegmentacdo para apoiar suas metas de Zero Trust, a amplitude desses projetos pode levar a desafios imprevistos
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LUNCH & DISRUPTOR SHOWCASE 12:10 PM-1:15 PM
Almocgo e Showcase Inovagao

LUNCH & DISRUPTOR SHOWCASE 1:05 PM-1:20 PM
Simplifique e Consolide suas Solugoes de
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Seguranga Oferecendo uma Experiéncia
Extraordinaria para seus Clientes e Colaboradores

Atualmente, organizagdes enfrentam incertezas econdmicas, orgamentos reduzidos e falta de clareza sobre como impulsionar seus
negdcios. Durante esta apresentagdo de 15 minutos, discutiremos como a plataforma da Cloudflare pode te ajudar a consolidar e
simplificar a seguranca para oferecer uma experiéncia resiliente e memordvel para seus clientes e funciondrios.
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Bridging the Gap Between IT and the Business /

Construindo Lacos e Derrubando Fronteiras entre TI
e os Negobcios

Preencher alacuna entre negdcios e tecnologia ndo é facil e requer disciplina, assim como equilibrio entre tecnologia, capital humano e
negdcios.

Atualmente, para muitas organizacdes, a tecnologia é o préprio negdcio. A tecnologia precisa ser entendida como um facilitador critico
em todas as partes da organizacdo, desde a linha de frente até o back office.

Atecnologia cria novos valores processando dados para fornecer novos insights, estimulando a inovagao e interrompe os modelos
tradicionais de negécios.

Tanto para lideres de negdcios quanto os lideres na drea de Tl e tecnologia, novas a¢des e mudangas comportamentais podem ajudar
suas organiza¢des a promoverem tais mudangas. Os executivos da linha de frente, como ClOs devem assumir a responsabilidade por
eventuais problemas causados, assim como criar solucdes, no caso de falhas de seguranga.
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PANEL 2:45 PM-3:30 PM
Zero Trust

Uma abordagem de confianga zero para a seguranga vem ganhando forga nos tltimos anos. A importancia dessa abordagem atingiu um
novo nivel com a ordem executiva da Casa Branca em maio de 2021, exigindo que as agéncias federais mudassem para essa arquitetura
até o outono de 2024.

O ransomware continua a crescer claramente, pois o trabalho remoto se tornou a nova norma e o comércio eletrénico aumentou. Os
lideres precisam estabelecer um nivel maduro de resiliéncia cibernética para lidar melhor com ransomware e outras possiveis violagbes de
dados. Felizmente, a confianga zero pode desempenhar um papel critico nessa estratégia, pois mais e mais empresas estdo percebendo
que, para conquistar a confianga do cliente, devem estabelecer tolerancia zero para a confianga em sua estratégia de seguranga. A
tolerancia zero para a confianga redefinird o estado de seguranga a medida que o governo e a indistria privada examinarem mais seus
relacionamentos de confianca e reavaliarem o 'quem, o qué, por qué' em 2023 mais do que em qualquer outro ano?
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PANEL 3:35 PM-4:20 PM
Competindo por Experiéncias e o Valor da
Observabilidade para a Tl e Negécio

Atualmente todas as empresas estdo competindo por experiéncias e fideliza¢do, especialmente nos canais digitais. As arquiteturas das
aplicagBes de negdcio estdo cada vez mais complexas e distribuidas (hybrid, multi-cloud) e diante de um nimero exponencial de ameagas
e vulnerabilidades, como priorizar as que mais tem impacto no negdcio?
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O que a |A esta Fazendo por Vocé?

Os termos "Inteligéncia Artificial" e "Aprendizado de Maquina Avangado" sdo frequentemente considerados de forma intercambiavel.
Embora exista uma relagdo entre 1A e AML, dizer que sdo a mesma coisa é uma simplificacdo excessiva e uma classificagao
incorreta. Em vez disso, um gera o outro, sendo a |A o principio basico sobre o qual a AML é desenvolvida.

A medida que a IA comecga a amadurecer e a migrar das operacdes matematicas puramente avangadas para os paradigmas de
tomada de decisdo, a AML avanga como a capacidade preditiva das maquinas de processar grandes quantidades de dados. A
medida que dados e analises se tornam fundamentais para a maneira como cada empresa opera, IA e AML se tornarao recursos
fundamentais.
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VISION KEYNOTE PANEL
Lei Geral de Protecao de Dados "LGPD" e
Incidentes de Seguranca

Leis gerais de protegdo de dados pessoais tém a dificil missdo de equilibrar ainovagdo baseada em dados com a protegdo do cidaddo
contra potenciais danos. Tais leis costumam apresentar uma reda¢ao baseada em principios gerais, de modo a permitir interpretacdes
adequadas a realidade de um determinado momento.

Em razdo dos constantes avanqos tecnoldgicos, o papel do intérprete de leis gerais de protecao de dados torna-se ainda mais crucial, ao
assegurar que a aplicagdo da leiacompanhe a velocidade das inovagbes ao longo do tempo.

A experiéncia internacional evidencia que diretrizes claras trazem seguranga juridica e asseguram que as inovagbes observem a necessdria
protecdo dos direitos do cidadao, ao passo que interpreta¢ées imprecisas geram incertezas que podem dificultar ou até mesmo
inviabilizar atividades empresariais legitimas sem proteger efetivamente o cidaddo contra potenciais danos.

Nesse contexto, definir qual a base legal mais apropriada para o tratamento de dados pessoais ndo é uma tarefa simples. Cada uma delas
apresenta vantagens e desvantagens que devem ser cuidadosamente ponderadas por cada controlador no contexto de suas atividades
e das finalidades de tratamento.

Incidentes de Seguranga

Um incidente de seguranga com dados pessoais € qualquer evento adverso confirmado, relacionado a violagdo na seguranga de dados
pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicao, perda, alteragdao, vazamento ou ainda, qualquer
forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados
pessoais.

A Lei Geral de Protecdo de Dados "LGPD" determina que os agentes de tratamento de dados pessoais devem adotar medidas de

seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteragdo, comunica¢do ou qualquer forma de tratamento inadequado ou ilicito.
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E importante discutir também as sanc6es as empresas em caso de vazamento de dados, que vdo desde o bloqueio e elimina¢do dos
dados, san¢Oes de natureza pecunidria, assim como publiciza¢do da infra¢do e dano reputacional aos usudrios e empresas, alvo de
vazamento.
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