AGENDA

INTERNATIONAL

The Future of IT & Cybersecurity

CIO & CISO Think Tank

28

Adriano Negrao Ana Paula Corazzini Cleber Ferreira Wiliam Potenti Guilherme Stumpf Luis di Sessa
Global VP, Supply Clo CIso Clo IT Director Technology and Data
Chain Elgin Klabin L'Oreal Brasil Heineken Brasil Privacy Partner
Transformation Mattos Filho
Anheuser-Busch
InBev

E

Fabiana Tanaka Marco Fontenelle Patricia Peck Fabiana Piesigilli Arthur De Santis Marlon Palma
CIso Clo CEO and Technology Director IT Neto Director Regional de
Leroy Merlin RioGaledo and Digital Law Innovation and Clo Ventas LATAM y El
Expert Technology Financial Services Caribe.
Peck Advogados Accenture SentinelOne

ke

Diego Neufert Amanda Martins Geison Porfirio Bruno Oliveira
CcTO Services CTO for Enterprise Sales cIso
EMS Farmacéutica Cybersecurity Director - LATAM EMS Farmacéutica
Dell Cloudflare

Click Here to Register



https://www.cvisionintl.com/events/think-tank/2023-nov-9-cio-ciso-tt-sao-paulo/
https://www.cvisionintl.com/

%November 09, 2023

Brasilia Standard Time

CHAIR

Café da Manha de Networking
CHAIR

Discurso de Abertura
CHAIR

Inteligéncia Artificial e Aprendizado de Maquina

As tecnologias de Inteligéncia Artificial (IA) e Aprendizado de Maquina (AM) tém o potencial de revolucionar a forma como as
organizagdes operam, automatizando processos, fornecendo insights valiosos e aprimorando a tomada de decisdes. No entanto, os ClOs
e CISOs devem avaliar cuidadosamente os casos de uso para essas tecnologias, gerenciar sua implementacdo e integracdo e garantir que
consideracdes éticas sejam atendidas. Isso inclui mitigar questdes relacionadas a privacidade, seguranca e preconceito. Os ClOs e CISOs
também devem garantir que suas equipes tenham as habilidades e recursos necessdrios para desenvolver, implantar e manter
efetivamente sistemas de IA. Em geral, embora a IA e 0 AM oferecam um tremendo potencial, sua implementacdo deve ser abordada de
forma ponderada e responsavel para alcangar os resultados comerciais desejados.
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Desafios da Seguranga Cibernética e da Inteligéncia
Artificial (1A)

Atualmente, a seguranca cibernética é mais importante do que nunca, especialmente na era da inteligéncia artificial (IA). Com o aumento
da automacdo e dainterconectividade, as ameacas cibernéticas se tornaram mais sofisticadas.

Nesse contexto, a IA pode ser uma ferramenta valiosa para melhorar a seguranca, mas também pode apresentar novos desafios.
Explicaremos a evolu¢do da IA na seguranca cibernética, os desafios que ela apresenta e as medidas que podem ser tomadas para
garantir a seguranga nesse novo ambiente tecnoldgico.
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LUNCH & DISRUPTOR SHOWCASE 12:00 PM-1:05 PM
Almoco e ShowCase Inovagao
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LUNCH & DISRUPTOR SHOWCASE 12:50 PM-1:05 PM
Cinco Passos para Simplificar sua Estratégia de
Seguranga

Quando uma crise econémica se aproxima, organiza¢es sao muitas vezes for¢adas a tomar decisdes dificeis para reduzir riscos e custos.
No entanto, é essencial que a seguranca permanega inabaldvel.

Incidentes de seguranga tém um impacto negativo nos negdcios — além de causarem danos duradouros a infraestrutura e a reputagao
publica, as violagoes de dados podem ter repercussdes profundas e permanentes.

Durante essa sessdo, compartilharemos como a estratégia de consolidacdo da seguranca de uma organiza¢do ndo apenas ajudard a
simplificar seu gerenciamento, mas também reduzird custos e melhorard a postura de seguranca corporativa.
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Threat Hunting - Como Responder as Ameacgas

Os profissionais de seguranga estdo enfrentando ataques cibernéticos com frequéncia e intensidade cada vez maiores. As organizagées
precisam impedir que os agentes de ameagas sondem, explorem e danifiquem seu ambiente. Quando ocorre um incidente, elas precisam
detectar, investigar eresponder rapidamente.

Aborde as principais preocupagdes das operac¢bes de seguranca com uma solu¢do 360° totalmente gerenciada.
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Protegdo de Dados e Etica Digital

Explorando ainterse¢do entre protecdo de dados e ética digital no Brasil, este tdpico destaca aimplementagao da Lei Geral de Protecdo
de Dados (LGPD) como um marco regulatdrio significativo, estabelecendo diretrizes claras para a coleta, processamento e
compartilhamento de informagdes pessoais. Discutiremos o impacto pratico da LGPD nas praticas das empresas, enfatizando a
necessidade de conformidade legal e os desafios associados a adaptagdo as novas exigéncias.

Além disso, a conversa se aprofundara na promogao de uma cultura ética no ambiente digital. Abordaremos a importancia da
transparéncia nas praticas de coleta de dados, do consentimento informado e da responsabilidade no desenvolvimento de tecnologias,
com destaque para a aplicagdo ética da inteligéncia artificial. A participa¢do ativa dos usudrios serd um ponto crucial, explorando como
podem compreender e exercer seus direitos, contribuindo para a construcao de um ecossistema digital mais ético.

Neste contexto em constante evolugdo, a discussdo finalmente se concentrara no equilibrio delicado entre fomentar a inovagdo
tecnoldgica e, ao mesmo tempo, respeitar os principios éticos que garantem a privacidade e a dignidade dos individuos.

CHAIR PANELISTS

Patricia Peck Luis di Sessa
CEO and Technology Technology and Data
and Digital Law Privacy Partner

Expert Mattos Filho

Peck Advogados

Pausa para Networking

CHAIR



https://www.cvisionintl.com/

Perguntas Estratégicas sobre Ciberseguranga: O
que Questionar na Proxima Reuniao do Conselho?

Exploraremos de maneira abrangente a vital importancia da ciberseguranca no ambito corporativo, destacando as questdes cruciais que
devem ser abordadas durante a préxima reunido do conselho. Vamos aprofundar-nos no terreno do plano de resposta a incidentes,
examinando sua eficicia por meio de simula¢des praticas para garantir uma prontiddo robusta. Daremos destaque a gestao deriscos
relacionados a parceiros e fornecedores, ao treinamento de funciondrios e as medidas avangadas de criptografia para proteger
informagdes sensiveis. Ndo deixaremos de lado a conformidade regulatdria, a cobertura de seguro cibernético e aimportancia das
atualizagGes tecnoldgicas frequentes. Além disso, abordaremos como manter o conselho atualizado sobre as tltimas ameagas
cibernéticas e estabelecer protocolos claros para relatérios de incidentes. Ao mergulhar nestes tdpicos, pretendemos ndo apenas
informar, mas também capacitar as organiza¢des a fortalecerem suas defesas contra as crescentes ameacas no cendrio cibernético. Este é
um convite para aprimorar a resiliéncia digital de sua empresa.
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Desbravando o Futuro: O Poder Transformador da
Tl no Cenario da Inovagao Corporativa

No contexto da inovagdo corporativa, o papel da drea de Tecnologia da Informacdo (TI) é fundamental na definicdo e execucdo da
estratégia de inova¢do. A TIndo sé desempenha o papel de facilitadora, implementando tecnologias inovadoras, mas também pode ser
uma protagonista na formula¢do de estratégias inovadoras para impulsionar a empresa. E crucial que a Tl desenvolva parcerias sélidas,
tanto internas quanto externas, para fomentar a colaboracdo e a co-cria¢do. A cultura organizacional desempenha um papel significativo,
podendo ser um facilitador ou obstdculo para a inovagdo, e os processos internos precisam ser flexiveis o suficiente para ndo burocratizar
o processo inovador. Medir ainovacdo é desafiador, mas essencial para avaliar o impacto e o retorno sobre o investimento. A resisténcia a
inovagdo por parte da equipe de TI muitas vezes ocorre devido a preocupagées com mudancas e desconforto com o desconhecido. A
questdo deincluir a drea de inovagdo na estrutura de Tl depende da cultura e das necessidades especificas da organiza¢do. Conquistar o
patrocinio da drea de negdcios para iniciativas inovadoras exige demonstrar o valor tangivel e alinhamento com os objetivos estratégicos
da empresa. Essas consideragdes, quando abordadas de maneira estratégica, podem posicionar a Tl como um motor essencial paraa
inovagdo corporativa.
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